Das Blockchain-basierte
Gultigkeitsregister

Eine Machbarkeitsstudie
zur ersten Blockchain-Kooperation
in der deutschen Justiz
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Management Summary

Die Digitalisierung verlangt von privatwirtschaftlichen Un-
ternehmen aller Branchen derzeit Umdenken und Veran-
derung in unterschiedlichen Auspragungen. Dabei ist die
Tragweite der Digitalisierung - d.h. die Ergdnzung oder das
Ersetzen von physischen Prozessen durch digitale Losun-
gen - deswegen so grof3, weil sie Neuerungen und Verbes-
serungen von Produkten und Strukturen ermdoglicht, die
bisher nicht denkbar schienen.

Auch fir die Justiz sind etliche digitale Anwendungen viel-
faltiger Auspragung denkbar. Das Ziel dieses Whitepapers
ist es, zu prufen und prototypisch umzusetzen, inwiefern
durch technologische Innovationen auch im Bereich der
deutschen Justiz eine Prozessvereinfachung und Effizienz-
steigerung erzielt werden kann. Zu diesem Zweck wurde
ein Blockchain-basiertes, elektronisches Gultigkeitsregis-
ter fUr ausgewahlte Anwendungsfalle prototypisch umge-
setzt. Es handelt sich hierbei um die erste Blockchain-
Kooperation in der deutschen Justiz, bei welcher die Block-
chain-Technologie aktiv zum Einsatz kommt.

Mit diesem Ziel hat sich das Projektteam - bestehend aus
Mitarbeitern der Bundesnotarkammer, des Bayerischen
Staatsministeriums der Justiz und der Projektgruppe Wirt-
schaftsinformatik des Fraunhofer Instituts fur Ange-
wandte Informationstechnik FIT - damit befasst, zwei bis-
her papiergebundene Kategorien von Dokumenten der
Rechtspflege in eine elektronische Lésung zu Gberfuhren.
Die Ergebnisse zeigen, dass eine prototypische Losung
technisch umsetzbar ist und erhoffte Potenziale gehoben
werden kdnnen. Der aktuelle Stand der Technologie er-
laubt den Aufbau eines digitalen Registers, in welchem die
Gultigkeit von Dokumenten gespeichert wird, sodass eine
Ablésung von papierbasierten Prozessen moglich er-
scheint. Dabei sind fachliche Anforderungen unter Wah-
rung der Rechtssicherheit auch in einer elektronischen
Lésung umsetzbar.

Aus gesellschaftlicher und 6konomischer Sicht wirde der
Einsatz digitaler Technologien in den hier betrachteten

Anwendungsfallen einen groRen Vorteil bieten. Die bishe-
rigen papierbasierten Vorgdnge kénnten mit Hilfe einer
digitalen Lésung deutlich beschleunigt und vereinfacht
werden. Dies hatte zur Folge, dass im Rechtsverkehr wich-
tige Justizdokumente schneller und zugleich rechtssicher
verwaltet und aufwendige und kostenverursachende Vor-
gange abgekulrzt werden kénnten. Aus rechtlicher Pers-
pektive sind die entsprechenden Rahmenbedingungen fur
einen Einsatz der digitalen Losung allerdings noch nicht
geschaffen. Die Notwendigkeit von gesetzlichen Anpas-
sungen oder anderweitigen Anderungen wurde im Rah-
men des Projektes allerdings nicht weiter beleuchtet und
musste in einem nachsten Schritt genauer untersucht
werden.

AbschlieBend kann als Fazit festgehalten werden, dass ein
elektronisches Gultigkeitsregister fur die Justiz eine viel-
versprechende Digitalisierungsmoglichkeit darstellt, die in
den kommenden Jahren nadher verfolgt werden sollte. Um
einer ersten Pilotanwendung naher zu kommen, muss
unter Beteiligung aller Interessengruppen eine weitere Er-
probung unter Realbedingungen erfolgen. Hierzu sind
Fragen wie die gesetzlichen Anpassungsnotwendigkeiten
und die Umsetzung eines flachendeckenden Identitats-
managements zu klaren.
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Motivation & Vision

Motivation

Die Digitalisierung birgt auch fur die Justiz ein sehr hohes
Potential. Dazu zahlt die Moglichkeit, Prozesse einfacher
und effizienter zu gestalten. In diesem Sinne verfolgt das
Projekt eines Blockchain-basierten Gultigkeitsregisters
das Ubergeordnete Ziel, bisher papiergebundene Doku-
mente aus dem Bereich der Rechtspflege in die elektroni-
sche Welt zu Uberfihren. Als positiver Begleiteffekt lasst
sich das Verfahren fir die Rickholung unglltig geworde-
ner Dokumente signifikant vereinfachen.

Gleichzeitig bietet sich fir die Umsetzung dieses Ziels die
Chance, eine innovative Registertechnologie zu erproben.
Das vorliegende Projekt ist die erste Blockchain-Koopera-
tion zweier Einrichtungen der deutschen Justiz. Die Bun-
desnotarkammer und das Bayerische Staatsministerium
der Justiz verfolgen damit ein Leuchtturmprojekt, dessen
Strahlkraft auch Blockchain-Anwendungen in der deut-
schen Privatwirtschaft erreichen kann. Zugleich haben die
Projektpartner damit eine deutschlandweit einmalige
Kompetenz aufgebaut, um die Eignung der Block-
chain-Technologie konkret fur Anwendungsfalle in der Jus-
tiz zu bewerten und die Technologie gegebenenfalls sach-
gerecht in den Registern der Rechtspflege einzusetzen.

Die Kooperation von Notaren und Gerichten lasst zugleich
das Wesen der Blockchain als dezentrale Registertechno-
logie (Distributed Ledger Technologie) zur Geltung kom-
men (Schlatt et al. 2016). Gerade im Zusammenwirken
mehrerer Institutionen zeigt sich das Alleinstellungsmerk-
mal einer dezentralen Technologie: Verschiedene Institu-
tionen kdnnen ein gemeinsames Register verwenden und
dadurch Synergieeffekte erzielen, ohne dass sich eine der
anderen im Rahmen der Registerfihrung technisch unter-
ordnen muss.

Aus diesen Grinden sind die Bundesnotarkammer und
das Bayerische Staatsministerium der Justiz gemeinsam
mit der Projektgruppe Wirtschaftsinformatik des Fraun-

hofer-Instituts fur Angewandte Informationstechnik FIT
zusammengekommen, um die Mdglichkeiten eines Block-
chain-basierten Gultigkeitsregisters genauer zu untersu-
chen.

Vision

Fur diese Untersuchung haben die Projektpartner ein ge-
meinsames Gultigkeitsregister fUr notarielle Vollmachten
einerseits und fur Erbscheine andererseits entwickelt. Die
mittelfristige Vision geht dahin, dieses Register - nach ent-
sprechender Anpassung der Rechtsgrundlagen - fUr einen
Flachenbetrieb weiterzuentwickeln.

Die langerfristige Vision reicht jedoch Uber ein spezielles
Register flr notarielle Vollmachten und Erbscheine hinaus.
Perspektivisch kdnnte ein generelles Gultigkeitsregister
entstehen, das eine Vielzahl von Dokumenten der Justiz
umfasst. Besonders lohnenswert erscheint dies fiir amtli-
che Legitimationsurkunden, mit denen eine bestimmte
Rechtsmacht nachgewiesen wird. Dazu zahlen neben Erb-
scheinen und notariellen Vollmachten auch vollstreckbare
Ausfertigungen und Testamentsvollstreckerzeugnisse
sowie (mit gewissen rechtlichen Unterschieden) die Be-
stallungsurkunden fur Vormund, Betreuer, Erganzungs-
pfleger und Insolvenzverwalter. All diese Dokumente
mussten kinftig nicht mehr in Papierform vorgelegt und
bei einem Widerruf zurlckgefordert werden, sondern
konnten rein elektronisch geprift und verwaltet werden.
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Fachliche Anforderungen

Die Untersuchung hat zwei beispielhafte Urkunden zum
Gegenstand, die fir den Einsatz eines digitalen Gultig-
keitsregisters als vielversprechend eingestuft werden:
notarielle Vollmachten und Erbscheine.

Untersuchungsgegenstand und Status Quo

Mit einer Vollmacht verleiht ein Vollmachtgeber einem Be-
vollméchtigten die Befugnis, ihn gegenlber Dritten zu ver-
treten. Die haufigste notarielle Vollmachtsart ist die Vor-
sorgevollmacht. Damit sorgt der Vollmachtgeber fir den
Fall seiner Geschaftsunfahigkeit vor und kann im Ernstfall
die Anordnung einer gesetzlichen Betreuung vermeiden.
Der Bevollmachtigte wiederum kann mit einer notariellen
Vollmacht umfassend nachweisen, dass er zur Vertretung
des Vollmachtgebers berechtigt ist.

Ein Erbschein ist ebenfalls ein Nachweisdokument. Er wird
auf Antrag durch das Nachlassgericht erteilt und dient in
erster Linie dem Erben als Zeugnis fur sein Erbrecht und
seine Erbquote. Damit kann der Erbe seine Berechtigung
nachweisen, den Nachlass in Besitz zu nehmen und Uber
ihn zu verfugen (und sich z.B. als neuer Eigentimer in das
Grundbuch eintragen lassen).

In beiden Fallen spielt eine Urkunde in Papierform eine
wichtige Rolle fir den Rechtsverkehr. An diese ist jeweils
ein Rechtsschein geknupft, der Dritte in ihrem guten Glau-
ben an die darin verlautbarte Rechtsmacht schitzt. Mit der
Urkunde in Papierform sind jedoch umgekehrt auch Her-
ausforderungen verbunden, insbesondere im Falle des
Widerrufs der Vollmacht oder der Unrichtigkeit des Erb-
scheins. Nachfolgend werden daher zunachst die aktuel-
len papiergebundenen Prozesse rund um notarielle Voll-
machten und Erbscheine dargestellt. Daraus l3sst sich
sodann das Verbesserungspotential erkennen, aus wel-
chem schlie3lich die Umsetzungsidee - das elektronische
Gultigkeitsregister - abgeleitet wird.

Aktuelle papiergebundene Prozesse

Notarielle Vollmachten und Erbscheine haben in ihrem
.Lebenszyklus” vieles gemeinsam. Eine detaillierte, wenn
auch vereinfachte Darstellung der Ist- und Soll-Prozesse
findet sich fir die notarielle Vollmacht auf Seite 10 f. und
fir den Erbschein auf Seite 12 f..

Erteilung und Verwendung einer Ausfertigung

Am Anfang steht die Beurkundung der Vollmacht durch
den Notar bzw. die Erteilung des Erbscheins durch das
Nachlassgericht. Die Urschrift dieser Dokumente gelangt
grundsatzlich nicht in den Rechtsverkehr, sondern ver-
bleibt beim Notar bzw. Nachlassgericht. Von der Urschrift
wird jeweils eine sogenannte Ausfertigung erstellt. Diese
Ausfertigung vertritt die Urschrift im Rechtsverkehr, d.h.
es wird nicht der Original-Erbschein oder die Original-Voll-
macht versandt, sondern stattdessen die Ausfertigung.

Wenn sich der Bevollméchtigte oder Erbe als solcher aus-
weisen mochte, legt er die Ausfertigung vor. Dritte kénnen
hieraus den Inhalt der notariellen Vollmacht bzw. des Erb-
scheins erkennen und durfen auf die Richtigkeit des In-
halts vertrauen. Haufig fertigen Dritte eine Kopie oder
einen Scan der Ausfertigung an, um spater belegen zu
konnen, dass sie die Berechtigung des Erschienenen ge-
pruft haben.

Riickerlangung der Ausfertigung

Vollmacht und Erbschein kénnen jedoch ihre Gultigkeit
verlieren. Der Vollmachtgeber kann die Vollmacht grund-
satzlich jederzeit widerrufen, etwa, wenn er das Vertrauen
in den Bevollmachtigten verliert. Ein Erbschein kann sich
als unrichtig erweisen, z.B. wenn ein abweichendes neue-
res Testament des Erblassers zum Vorschein kommt. In
diesen Féllen sollte die Ausfertigung nicht weiter im Um-
lauf bleiben.

Far den Vollmachtgeber besteht ansonsten die Gefahr,
dass der Bevollmachtigte (auch wenn er sich schadenser-
satzpflichtig oder gar strafbar macht) mit Hilfe der Ausfer-
tigung den Fortbestand der Vollmacht vortauscht. Sofern
ein Dritter (z.B. ein Vertragspartner) das Erléschen der
Vollmacht weder kennt noch kennen muss, schutzt das
Gesetz dessen Gutglaubigkeit. Dies bedeutet, dass das
Rechtsgeschaft mit dem gutglaubigen Dritten trotz des Wi-
derrufs fir und gegen den Vollmachtgeber wirkt. Man
spricht daher auch davon, dass die Vorlage einer Voll-
machtsausfertigung den Rechtsschein des Fortbestands
der Vollmacht erzeugt.

Ahnlich verhélt es sich mit einem unrichtigen Erbschein.
Gutglaubige Dritte dirfen auf die Richtigkeit des Inhalts
vertrauen (hier sogar unabhdangig davon, ob ihnen die
Ausfertigung vorgelegt wurde). Solange also auch nur eine
Ausfertigung im Umlauf ist, besteht die Gefahr, dass der
Scheinerbe Uber den Nachlass verfugt und z.B. Erbschafts-
gegenstande verkauft.

In einer solchen Situation ist es fur Vollmachtgeber und
wahre Erben wichtig, die Kontrolle Uber samtliche Ausfer-
tigungen zurtickzuerlangen, um einen Missbrauch zu ver-
hindern. Aus diesem Grund vermerken Notare und Nach-
lassgerichte im Ubrigen die Herausgabe jeder einzelnen
Ausfertigung und behalten so die Ubersicht tber die im
Umlauf befindlichen Dokumente. Nach dem Gesetz kann
der Vollmachtgeber sodann die Ruckgabe aller Ausferti-
gungen an sich verlangen. Entsprechend kann der wahre
Erbe vom Scheinerben die Riickgabe aller Ausfertigungen
an das Nachlassgericht fordern.

Wird die Herausgabe verweigert, kann der Herausgabean-
spruch auch eingeklagt und die Herausgabe vollstreckt
werden. Praktisch haufiger ist in einem solchen Fall indes
eine sogenannte Kraftloserklarung der Ausfertigungen.
Hierbei handelt es sich um ein gerichtliches Verfahren, bei
dem einen Monat lang die Kraftloserklarung 6ffentlich be-
kannt gemacht wird, bevor sie wirksam wird. Durch dieses
Verfahren verlieren alle Ausfertigungen ihre Rechts-
scheinswirkung und sind gewissermalen neutralisiert.

Verbesserungspotential des Status Quo

Im Regelfall funktionieren die Abladufe rund um notarielle
Vollmachten und Erbscheine voéllig reibungslos. Gleich-
wohl bietet ein elektronisches Gultigkeitsregister Verbes-
serungsmaoglichkeiten, die sich insbesondere in drei As-
pekte unterteilen lassen:

1) Das Mitfuhren der papierbasierten Ausfertigung ist im
taglichen Privat- und Berufsleben bisweilen aufwendig.
Dementsprechend kann es vorkommen, dass Vollmacht-
nehmer oder Erben die Ausfertigung nicht mitfihren oder
vergessen. Sie sind dann praktisch nicht in der Lage,
Rechtsgeschafte im Rahmen der Vollmacht / des Erb-
scheins durchzufihren. Insofern wdre es von Vorteil,
wenn die Dokumente elektronisch, z.B. auf dem Smart-
phone, speicherbar und in einem online geflhrten Regis-
ter jederzeit auf ihre Gultigkeit hin Uberprufbar waren.

2) Speziell bei Vollmachten kann es fur Dritte (z.B. fur Ban-
ken oder Arzte) wichtig sein, spater notfalls nachweisen zu
koénnen, dass ihnen eine Vollmachtsausfertigung vorge-
legt worden ist. Denn nur wenn die Ausfertigung vorgelegt
wurde, schiutzt das Gesetz den guten Glauben an den Fort-
bestand der Vollmacht, selbst wenn diese zwischenzeitlich
widerrufen worden sein sollte. Aus diesem Grund fertigen
Dritte heute oftmals eine Kopie oder einen Scan der Aus-
fertigung an. Dennoch kann es im Einzelfall schwierig sein,
den genauen Zeitpunkt nachzuweisen, in dem die Ausfer-
tigung vorgelegt worden ist. Ein elektronisches Gultig-
keitsregister ware hier eine Mdglichkeit, die Gultigkeit
eines bestimmten Dokuments zeitpunktbezogen festzu-
halten und sowohl rechtssicher als auch dauerhaft zu
speichern.

3) Auch wenn der tatsachliche Missbrauch von notariellen
Vollmachten und Erbscheinen duBerst selten ist, entsteht
im Falle des Widerrufs einer Vollmacht oder der Unrichtig-
keit eines Erbscheins fur den Vollmachtgeber oder die
wahren Erben bis zur Zurickerlangung der Ausfertigun-
gen eine belastende Situation. Nicht-mehr-Bevollmach-
tigte bzw. Inhaber unrichtiger Erbscheinsausfertigungen
sind zwar zur Herausgabe aller Ausfertigungen verpflich-
tet. Bisweilen kommt es jedoch vor, dass Ausfertigungen
(angeblich) nicht mehr auffindbar sind oder dass deren
Herausgabe sogar offen verweigert wird. Mit Hilfe eines
elektronischen Gultigkeitsregisters konnten widerrufene
Vollmachten oder unrichtige Erbscheine schneller als un-
gultig markiert und damit unbrauchbar gemacht werden.
Auch fur die Gerichte wirden digitale Prozesse durch das
schnelle Sperren oder Freischalten von Ausfertigungen
eine Zeit- und Kostenersparnis bedeuten; das mindestens
einen Monat in Anspruch nehmende Verfahren der Kraft-
loserklarung ware schlicht nicht mehr erforderlich.



Umsetzungsidee

Alle drei dargestellten Verbesserungsmaoglichkeiten wei-
sen in Richtung eines online abrufbaren Glltigkeitsregis-
ters. Zum Nachweis einer notariellen Vollmacht bzw. einer
Erbschaft sollte mittelfristig nicht mehr eine papiergebun-
dene Ausfertigung erforderlich sein, die zu Hause verges-
sen werden kann, die von Dritten zu Beweiszwecken ko-
piert oder gescannt wird (obwohl auch dies nicht den
Zeitpunkt der Vorlage beweisen kann) und die notfalls ge-
richtlich fur kraftlos erklart werden muss. In einer elektro-
nischen Welt kann eine Datei das Papierdokument erset-
zen.

Eine Datei alleine kann jedoch mit einfachsten Mitteln be-
liebig oft vervielfaltigt werden. Wenn es also zu einem Wi-
derruf der Vollmacht kommt oder sich der Erbschein als
unrichtig entpuppt, kdnnte eine Datei nicht wie eine Papier-
ausfertigung ,zurlickgegeben” werden. Man kdnnte also
nie ganz sicher sein, ob wirklich alle Dateien gel6scht und
die widerrufene Vollmacht bzw. der unrichtige Erbschein
somit aus der Welt geschafft ist. Die kopierte Datei lasst
sich auch nicht vom ,Original” unterscheiden.

Daher bedarf es zusatzlich eines Registers, aus dem jeder-
zeit schnell und rechtssicher hervorgeht, ob die notarielle
Vollmacht bzw. der Erbschein aktuell gultig ist oder nicht.
Ferner muss der Berechtigte den angezeigten Status be-
quem andern kénnen. So wie der Vollmachtgeber in der
heutigen Papierwelt dem Bevollmachtigten die Voll-
machtsausfertigung erteilen und sie von diesem auch wie-
der zuruckverlangen kann, so muss es ihm in der elektro-
nischen Welt moglich sein, die Gultigkeit der Vollmachtim
Register zu andern. Bei Erbscheinen gilt Entsprechendes
fir das Nachlassgericht. SchlieBlich muss das Register den
Statusverlauf langfristig speichern, sodass im Streitfall
auch noch nach Jahren ersichtlich ist, wann das Dokument
als gultig oder als ungultig eingetragen war.

Rahmenbedingungen

Zusatzlich soll die Umsetzungsidee in andere, derzeit dis-
kutierte DigitalisierungsmalRnahmen einflieBen. Auf diese
Weise kann bereits in einem frihen Stadium Uber mdogli-
che zukunftige Zusammenhange nachgedacht werden.

Beispielsweise hat sich die Bundesnotarkammer auf die
digitale Aufbewahrung von Dokumenten vorbereitet und
baut derzeit ein elektronisches Urkundenarchiv auf. Fer-
ner ist jeder Notar bereits mit einer Public-Key-Infra-

struktur (PKI) ausgestattet, fur die die Zertifizierungsstelle
der Bundesnotarkammer als qualifizierter Vertrauens-
dienstleister mit dem héchsten Vertrauensniveau nach
der eIDAS-Verordnung fungiert. Dies kdnnte zu einer viel-
versprechenden Kombination von PKI und Blockchain mit
dem Ergebnis eines unvergleichbar hohen Sicherheits-
niveaus fUhren.

Zudem wird an den Gerichten derzeit die Verwendung der
e-Akte pilotiert, die bis zum 1. Januar 2026 flachendeckend
eingefihrt werden muss. Alle diese Bestandssysteme sol-
len im Rahmen der Projektiberlegungen berucksichtigt
werden.
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Technische Anforderungen

Die technischen Anforderungen an ein elektronisches Gul-
tigkeitsregister gehen mit den fachlichen Anforderungen
einher. Im Folgenden werden bei den Uberlegungen zu
einer LOsung teilweise vereinfachende Annahmen ge-
troffen, die beispielsweise ein Identitdtsmanagement und
die Authentifizierung der Nutzer betreffen. Die Praxisgul-
tigkeit dieser Annahmen muss in einer weiterfihrenden
Analyse beleuchtet werden und kann im Rahmen dieses
Whitepapers nicht abschlieBend bewertet werden.

IT-Sicherheit

Da die Gultigkeit von notariellen Vollmachten und Erb-
scheinen eine hervorgehobene Bedeutung im Rechtsver-
kehr hat, muss das Gultigkeitsregister weitreichende An-
forderungen der IT-Sicherheit erfillen. Um zu verhindern,
dass die in dem System aufgerufenen Informationen
durch unautorisierte Vorgange verandert werden kdnnen,
muss das System einen hohen Grad an Datenintegritat
sicherstellen. Selbst ein direkter Angriff auf die zu Grunde
liegenden Datensysteme darf nicht zu unerkannten Ver-
anderungen fuhren. Daruber hinaus ist unter anderem
die Gewahrleistung der Verflugbarkeit der Auskunftsfunk-
tion ein wichtiger Faktor. Sobald Rechtsgeschafte an eine
entsprechende Urkunde gebunden sind, besteht eine au-
tomatische Abhangigkeit von deren (Gultigkeits-)Status im
Gultigkeitsregister. Damit ein reibungsloser Rechtsverkehr
stattfinden kann, mussen die prufenden Parteien unun-
terbrochen in der Lage sein, den aktuellen Stand eines Do-
kuments zu validieren. Dies gilt ebenfalls fur die berechtig-
ten Personen, die den Giiltigkeitsstatus einer Urkunde
jederzeit anpassen kdnnen sollen. Die Verfugbarkeit muss
auch im Falle von Cyberangriffen oder infrastrukturellen
Problemen (Internetausfall, Stromausfall) durchgangig ge-
wahrleistet sein.



Erteilung einer notariellen Vollmacht
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Vertraulichkeit der Daten

Fur die Umsetzung eines elektronischen Gultigkeitsregis-
ters ist die Transparenz und Verfugbarkeit der Informatio-
nen von zentraler Bedeutung. Gleichzeitig missen die An-
forderungen der Europdischen Datenschutzgrund-
verordnung (DSGVO), insbesondere die Vertraulichkeit der
Informationen gewahrt bleiben. Auf gesetzlicher Ebene
bedeutet dies, dass insbesondere die Grundsatze fur die
Verarbeitung personenbezogener Daten (Art. 5 DSGVO)
sowie der Datenschutz durch Technikgestaltung und da-
tenschutzfreundliche Voreinstellungen (Art. 25 DSGVO)
eingehalten werden. Da in einem digitalen Gultigkeitsre-
gister vertrauliche Informationen gespeichert werden,
welche nur einem bestimmten Kreis von Adressaten mit
berechtigtem Interesse zuganglich sein diurfen, muss si-
chergestellt sein, dass unbeteiligte Dritte nicht uneinge-
schrankt notarielle Vollmachten oder Erbscheine einse-
hen kénnen.

Rechte- und Rollenmanagement

Far die Nutzung des elektronischen Gultigkeitsregisters
interagieren unterschiedliche Personen- bzw. Berufsgrup-
pen mit verschiedenen Zielen und Aufgaben. Um diesen
Unterscheidungen Rechnung zu tragen, ist es notwendig,
dass den jeweiligen Personen bestimmte Rollen zugewie-
sen werden kdnnen, an die entsprechende Rechte ge-
knupft sind. Beispielsweise muss einem Notar das Regis-
trieren einer neuen Vollmacht méglich sein, wahrend ein
Gericht den Status eines Erbscheins auf unglltig setzen
kénnen muss. Im Gegensatz hierzu darf ein prufender
Dritter diese Vorgange nicht umsetzen kénnen.

Langzeitarchivierung

Neben den aufgezeigten IT-Sicherheitsanforderungen
muss das elektronische Glltigkeitsregister auch in der
Lage sein, die abgespeicherten Informationen Uber meh-
rere Jahrzehnte vorzuhalten. Dies ergibt sich aus der An-
forderung, dass notarielle Vollmachten und gerichtliche
Urkunden teilweise Uber mehrere Jahrzehnte verwendet
werden. Entsprechend mussen die gewahlte Systemarchi-
tektur und die verwendeten Datenformate erlauben, dass
auch nach vielen Jahren eine Verarbeitung der Informatio-
nen moglich ist.

Skalierbarkeit

Wie in der Vision beschrieben, soll im Rahmen dieses Pro-
jektes die grundsatzliche Moglichkeit gepruft werden, ein
elektronisches Gultigkeitsregister zu schaffen. Auf Basis
dieser Erkenntnisse kénnte dann eine Vielzahl von Anwen-
dungen in ebendiesem Gultigkeitsregister umgesetzt wer-
den (Uber notarielle Vollmachten und Erbscheine hinaus).
Daher soll die Losung entsprechend skalierbar sein. Dies
bedeutet zum einem, dass selbst bei Langzeitarchivierung
ein Vorhalten aller relevanter Informationen maglich ist.
Zum anderen darf das System auch bei zunehmender An-
zahl an Teilnehmern keine Limitation darstellen.

Interoperabilitat

Die Nutzung des Systems erfolgt zu groRBen Teilen durch
Anwender, die keine gezielte Schulung fir die Verwen-
dung des digitalen Gultigkeitsregisters erhalten haben.
Wie auch bei papierbasierten Dokumenten soll nicht die
Anforderung entstehen, spezielles Wissen fur die Verwen-
dung des Gultigkeitsregisters aufbauen zu mussen. Daru-
ber hinaus soll das Gultigkeitsregister auch in die Be-
standssysteme der Nutzer eingebunden werden kdnnen.
Bedingt durch die groBe Anzahl und Heterogenitat der
Parteien, welche Interesse an den Informationen haben
(Notare, Gerichte, Banken etc.), ist die Gewahrleistung der
notwendigen Interoperabilitat Uberaus wichtig. Im besten
Fall ist das System durch standardisierte Schnittstellen an-
sprechbar, sodass beispielsweise eine Uberpriifung und
ein Abgleich der notwendigen Informationen vollautoma-
tisiert ablaufen kann.

\%
Umsetzung des

Prootf-of-Concept

Fur die Umsetzung des Proof-of-Concept (PoC) wurde die
Blockchain-Technologie als Subkategorie der Distributed
Ledger Technologie genutzt. Im Folgenden werden diese
technologischen Grundlagen kurz beleuchtet.

Blockchain / Distributed
Ledger Technologie

Die Distributed Ledger Technologie (DLT) ist ein Daten-
banksystem, welches sich durch gemeinsame und syn-
chronisierte Datenhaltung zwischen mehreren Parteien
auszeichnet (Schlatt et al. 2016). Eine konkrete Ausgestal-
tungsform dieses Datenbanksystems ist die Block-
chain-Technologie, die derzeit in der &ffentlichen Wahr-
nehmung eine sehr starke Rolle spielt. Beim Einsatz der
Blockchain werden Informationen in Blocken gespeichert
und Uber kryptographische Methoden miteinander ver-
kettet (Nakamoto 2008). Jeder Teilnehmer des Netzwerkes
halt dabei dieselben, redundant gespeicherten Daten vor.

In den letzten Monaten hat sich die DLT / Blockchain-Tech-
nologie sehr stark weiterentwickelt. Hierzu ist eine Viel-
zahl von detaillierten Arbeiten verfasst worden, die sich
mit der Funktionsweise und den Charakteristika auseinan-
dersetzen. Aus diesem Grund wird an dieser Stelle die
Technologie nicht weiter beschrieben, sondern auf die ein-
schlagigen Arbeiten verwiesen (Fridgen et al. 2019; NEXT-
BiVD 2019; Schlatt et al. 2016)

Grunde flr den Einsatz
der Blockchain-Technologie

Die Wahl, das Gultigkeitsregister auf Basis der Block-
chain-Technologie umzusetzen, 13sst sich anhand der fol-
genden Eigenschaften begriinden:

Bedingt durch ihre Peer-to-Peer Topologie erlaubt die
Blockchain die Implementierung von Systemen, die ohne
Abhangigkeit zu zentralen Datenbanken auskommen
(Schlatt et al. 2016). Dadurch wird das Problem geldst, dass
die Daten in zentralen Datenbanken bei Verlust, Angriff
oder Stérung einer grofRen Schwachstelle ausgesetzt sind
(Single Point-of-Failure). Die Blockchain erlaubt entspre-
chend hoch-verfliigbare Systeme, da selbst bei Abschal-
tung einzelner Netzwerkteilnehmer das Netzwerk als sol-
ches  weiterbesteht.  Insbesondere  bei  einem
elektronischen Gliltigkeitsregister ist dies ein zentraler
Aspekt.

Aufbauend auf der Vernetzung der einzelnen Teilnehmer
ermoglicht die Blockchain-Technologie, die Daten zwi-
schen den Netzwerkteilnehmern zu synchronisieren und
sorgt fur einen standigen Austausch von Anderungen. Im
Ergebnis werden alle beteiligten Parteien auf einem ge-
meinsamen Stand gehalten. Dies ist insbesondere bei
einer organisationsubergreifenden Zusammenarbeit wie
zwischen der Bundesnotarkammer und dem Bayerischen
Staatsministerium der Justiz ein sehr wichtiger Aspekt.

Des Weiteren wird jede Nutzung und jede Veranderung
der Blockchain detailliert abgespeichert. Damit ist nicht
nur der aktuelle Stand einsehbar, sondern auch jede zwi-
schenzeitliche Veranderung und die Gesamthistorie.
Diese Informationen beinhalten neben der Veranderung
auch die eindeutige Zuordnung der involvierten Parteien
mit einem zugehdrigen Zeitpunktbezug. Somit sind alle
Ereignisse genau rekonstruierbar und damit nachvollzieh-
bar. Im Zusammenhang mit einem elektronischen Guiltig-
keitsregister wird hier sichergestellt, dass beispielsweise
Anderungen auch im Nachhinein genau nachvollzogen
werden kdnnen.
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Zu guter Letzt bietet die Anwendung der Blockchain-Tech-
nologie die Mdglichkeit, die Nutzung einer innovativen Re-
gistertechnologie zu erproben. Damit kdnnen Erkennt-
nisse Uber die Technologie gewonnen und gezielt
Kompetenz in den beteiligten Organisationen aufgebaut
werden.

Architektur des Proof-of-Concept

Far den Proof-of-Concept wird auf das Blockchain-Frame-
work Hyperledger Fabric zurtickgegriffen. Es handelt sich
hierbei um ein modulares Blockchain-Okosystem, welches
durch zahlreiche beteiligte Entwickler stetig weiterentwi-
ckelt wird (Androulaki et al. 2018). Die Architektur von Hy-
perledger Fabric 1dsst sich mit drei Ebenen beschreiben:
Die erste Schicht bildet die Blockchain selbst. Hier erfolgen
die Datenhaltung, die Synchronisierung und das Rechte-
management. Die zweite Schicht stellt eine Adapterebene
dar. Diese ist vor allem fur das sichere Verwahren von
kryptographischen Elementen verantwortlich und erlaubt
durch eine standardisierte Schnittstelle eine einfache Ein-
bindung anderer Systeme. Die dritte Ebene beschreibt die
Komponenten, welche Endanwender nutzen. Hierbei
wurde eine einfach zu bedienende graphische Benutzer-
oberflache entwickelt, mit welcher alle Prozessschritte
nachvollzogen werden kénnen. Dank der standardisierten
Schnittstelle kénnen auf dieser Ebene auch die bereits in
Verwendung befindlichen Bestandssysteme angesiedelt
werden. Endanwender kénnten somit weiterhin in ihrer
bisherigen Softwareumgebung arbeiten und ohne weitere
Umstellung das elektronische Gultigkeitsregister nutzen.

Funktionsweise des Proof-of-Concept
Zwei Organisationen - eine Blockchain

Eines der Hauptanliegen des Proof-of-Concept ist der Auf-
bau einer organisationsubergreifenden Infrastruktur. Auf
der Grundlage der Blockchain-Technologie soll ein Regis-
ter entstehen, welches von einzelnen Instanzen unab-
hangig ist und ein unvergleichbar hohes Mall an
Falschungssicherheit und Verflgbarkeit aufweist. Fir den
Proof-of-Concept wurden hierzu mehrere Serversysteme
erstellt, auf denen die Blockchain-Komponenten installiert
wurden. Obwohl es sich physisch um getrennte Systeme
handelt, wird durch die Blockchain ein gemeinsamer
hochsicherer Kommunikationskanal geschaffen, der eine
durchgangige Synchronisierung der Daten sicherstellt.
Dementsprechend ware fUr die unautorisierte Verande-

rung von Daten eine Manipulation aller Server notwendig.
Weiterhin sind aufgrund dieser Architektur der Blockchain
Backup-Lésungen nicht mehr vonnéten.

Zugriffsberechtigungen

Im Gegensatz zu 6ffentlichen Blockchain-Systemen (wie
etwa Bitcoin und Ethereum) ist der Lese- und Schreibzu-
griff der fir den Proof-of-Concept verwendeten Block-
chain stark eingeschrankt. Flir bestimmte Aktionen, wie
beispielsweise das Andern der Giiltigkeit von Dokumen-
ten, ist eine Zertifizierung notwendig. Somit kann effektiv
sichergestellt werden, dass ausschlieBlich berechtigte Per-
sonen und Institutionen die abgespeicherten Datensatze
direkt bearbeiten kdnnen. Um jedoch trotzdem eine Veri-
fikation der Gultigkeit von Urkunden auch durch nicht zer-
tifizierte Parteien zu erlauben, wird im Rahmen des
Proof-of-Concept bei Nennung der Dokumenten-ID eine
Auskunft Uber den Status der entsprechenden Urkunde
erteilt. Dementsprechend ist ein direkter Zugriff nicht
moglich, sondern lediglich eine Auskunft zu einzelnen Do-
kumenten.

Der Schreibzugriff wird ebenso Uber eine Zertifizierung
gesteuert. Nur ausgewiesene Parteien (Notare und Nach-
lassgerichte) kdnnen neue Dokumente registrieren. Bei
der Registrierung wird zusatzlich festgelegt, welche ande-
ren Personen in der Lage sein sollten, nachtraglich Ande-
rungen am Gultigkeitsstatus dieser Dokumente vorzuneh-
men. So kann beispielsweise der Vollmachtgeber selbst
den Gultigkeitsstatus einer notariellen Vollmacht veran-
dern.

Infrastruktur

Flr eine Umsetzung Uber die Machbarkeitsstudie hinaus
bedarf es jedoch noch weitergehender Uberlegungen. Da
Notare bereits Uber eine eigene PKI-Infrastruktur verfu-
gen (s.0.), kdnnte es sinnvoll sein, dass entsprechende Zer-
tifikate direkt bei der Zertifizierungsstelle der Bundes-
notarkammer verweilen. Um den Zugriff auch fur Birger
ohne PKI zu erlauben, kdnnte jede der teilnehmenden
Organisationen einen eigenen Webservice bereitstellen.

Channels
Hyperledger Fabric erlaubt die Verwendung von ,Chan-

nels”. Ein Channel ist ein privater Kanal, welcher zwei oder
mehr Netzwerkteilnehmern erlaubt, private und vertrau-

liche Transaktionen durchzufihren. Nur Mitglieder eines
Channels kénnen auf die dariber kommunizierten Infor-
mationen zugreifen. Jeder Channel regelt neben den zuge-
lassenen Mitgliedern auch deren spezifische Rollen und
Zugriffsrechte.

Im Proof-of-Concept wurde ein gemeinsamer Channel fur
die Bundesnotarkammer und das Bayerische Staatsminis-
terium der Justiz umgesetzt. Beiden Parteien wurden die
gleichen Rollen und Rechte zugewiesen. In einem zuklnf-
tigen Szenario ware es jedoch auch moglich, weitere Orga-
nisationen hinzuzufiigen. Hierbei bedarf es einer Evalua-
tion, ob eine Kommunikation Uber einen einzelnen,
globalen Channel sinnvoll ist. Alternativ ware es moglich,
mehrere Channels zu etablieren. Somit konnte beispiels-
weise sichergestellt werden, dass bestimmte Informatio-
nen nur einer Untergruppe an Mitgliedern zur Verflgung
stehen.

Dokumenten-ID

Zur Zuordnung und Priufung der Gultigkeit von Dokumen-
ten ist eine eindeutige Identifikation notwendig. Dement-
sprechend muss jedem Dokument eine eindeutige ID zu-
geordnet werden, Uber welche der zugehdrige Eintrag im
Glltigkeitsregister gesucht und ausgelesen werden kann.

Im Kontext des Proof-of-Concept wurden zwei Méglichkei-
ten umgesetzt, um sowohl den Anforderungen flr eine
notarielle Vollmacht als auch denen fiir einen Erbschein
gerecht zu werden:

1) Auf Basis der Blockchain-Technologie ist es maoglich,
einen digitalen Fingerabdruck, auch Hashwert genannt,
des zu registrierenden Dokumentes zu erstellen und die-
sen als eindeutige ID zu verwenden. Dieses Vorgehen ist
insofern vorteilhaft, als dass der Wert automatisch zum
zugehorigen Dokument passt.

2) Alternativ ist es moglich, einen Quick Response (QR)
Code inklusive Klartext auf dem hinterlegten Dokument
aufzubringen, der eine zuvor erstellte ID beinhaltet. Der
Code kann anschlieBend mit jeder herkémmlichen Ka-
mera eingescannt und mit einer entsprechenden Soft-
ware dekodiert oder manuell gelesen werden. Dieses
Vorgehen hat den Vorteil, dass im Rahmen einer Uber-
gangsphase sowohl digitale als auch papierbasierte Doku-
mente verwendet werden kénnen.
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VI

Evaluation und Empiehlung

AbschlieBend werden die Ergebnisse und Erkenntnisse
dieses Projektes in der zum jetzigen Zeitpunkt vorliegen-
den Form dargestellt. Dabei werden sowohl Vorteile als
auch Herausforderungen genannt.

Fachliche Evaluation

Die fachlichen Anforderungen sind im Rahmen eines
Blockchain-basierten Gultigkeitsregisters umsetzbar. Vor
allem auf die Geschwindigkeit, die Transparenz und die
Rechtssicherheit von Ablaufen scheint ein elektronisches
Gultigkeitsregister positive Auswirkungen zu haben.

Insbesondere fur den Fall der Ungultigkeit von Dokumen-
ten kénnte die Geschwindigkeit der Ablaufe mit Hilfe des
Registers im Vergleich zur Papierwelt erhdht werden.
Indem der Giiltigkeitsstatus eines Dokuments beispiels-
weise durch den Vollmachtgeber direkt im Register veran-
dert wird, lassen sich langwierige Prozesse rund um die
Herausgabe von papierbasierten Ausfertigungen vermei-
den. Dies wirde auch fur die Gerichte eine Erleichterung
darstellen, da das Verfahren der Kraftloserklarung damit
hinfallig wirde.

Da der aktuelle Stand der Gultigkeit von im Register hinter-
legten Dokumenten fir die relevanten Beteiligten im
Rechtsverkehr direkt einsehbar ist, wird die Transparenz
bei der Abwicklung von Rechtsgeschaften erhoht. Mit
einem elektronischen Gultigkeitsregister sind die Beteilig-
ten in der Lage, vorgelegte Dokumente auf ihre Gultigkeit
in Echtzeit zu prifen. Darlber hinaus kdnnte der Zeit-
punkt einer Veranderung der Gultigkeit, der Zeitpunkt
einer Prufung und auch der jeweilige Stand der Gultigkeit
in einem digitalen Gultigkeitsregister vermerkt bleiben
und ware damit auch nachtraglich nachvollziehbar.

Dies wirde fur den Vollmachtgeber oder den wahren
Erben im Angesicht einer widerrufenen Vollmacht oder
eines unrichtigen Erbscheins zu schnellerer Sicherheit
fihren und den Grad der Zuverlassigkeit im Rechtsverkehr
(auch ohne Ruckgriff auf Rechtsscheinstatbestande) lang-

fristig erhdhen. Entsprechend ware es mdglich, vorsatzli-
chen Missbrauch eines bereits ungultigen Dokuments (in
der papierbasierten Version weiterhin maéglich) im Rah-
men eines elektronischen Gultigkeitsregisters nahezu
auszuschlieRen. Der Missbrauch wirde bei der Prafung
der Gultigkeit im Register sofort auffallen.

Um ein elektronisches Gultigkeitsregister einzufihren,
waren allerdings gewisse rechtliche Anpassungen not-
wendig, die die elektronische Version eines Dokuments
der Urschrift gleichstellt (etwa durch eine Erganzung des
§ 47 BeurkG, der bisher nur die papiergebundene Ausfer-
tigung der Urschrift gleichstellt). Ohne die entsprechen-
den Anpassungen kdnnten sich die Vorteile in Bezug auf
die Transparenz und Rechtssicherheit nicht realisieren
lassen.

Weiterhin wiirde die Einfuhrung eines elektronischen Gul-
tigkeitsregisters die Veranderung etablierter Prozesse er-
fordern. Dies wirde fur Banken, Unternehmen und Privat-
personen eine gewisse Umstellung bedeuten. Vor dem
Hintergrund der immer weiter fortschreitenden Digitali-
sierung scheint dieser Aspekt jedoch unabhangig von den
Uberlegungen dieses Projektes nur eine Frage der Zeit.

Technische Evaluation

Im Hinblick auf die technischen Anforderungen scheinen
durch den entwickelten Proof-of-Concept alle wesentli-
chen Aspekte umgesetzt werden zu kénnen. Mit dem ge-
wahlten Blockchain-Framework Hyperledger Fabric wer-
den die unter ,IT-Sicherheit” formulierten Anforderungen
erfullt. Die Datenintegritat wird durch die zugrundeliegen-
den Funktionsweisen der Blockchain-Technologie gewahr-
leistet. Des Weiteren wird die Kommunikation zwischen
einzelnen Modulen durch Channels derart gesichert,
dass effektiv ein Mitlesen durch Dritte verhindert wird.
Die gleiche Technologie kommt bereits im Online-Banking
erfolgreich zum Einsatz. Dementsprechend erfillt der
Proof-of-Concept auch die Anforderung der ,Vertraulich-
keit der Daten”.

Durch die Notwendigkeit von Zertifizierungen fur entspre-
chende Aktionen, wie beispielsweise die Gewahrung eines
Schreibzugriffs zum Andern der Giiltigkeit von Dokumen-
ten, kann effektiv sichergestellt werden, dass ausschliel3-
lich berechtigte Personen und Institutionen Veranderun-
gen an den abgespeicherten Datensdtzen vornehmen
kénnen. Somit entspricht der Proof-of-Concept den tech-
nischen Anforderungen des ,Rechte- und Rollenmanage-
ments”. Inwiefern flr eine spatere Umsetzung an dieser
Stelle Anderungen notwendig wéren, muss im Rahmen
von FolgelUberlegungen analysiert werden. Dazu zahlt
beispielsweise die Frage, inwiefern es fur einen reinen
Lesezugriff einer Zertifizierung bedarf. Hier ware zu
prufen, ob fir die Anwendung eines Gultigkeitsregisters
zwingend ein flachendeckendes Identitatsmanagement
notwendig ware.

Obwohl aufgrund der schnellen Entwicklung und des ge-
ringen Alters der Technologie auf nur eingeschrankte Er-
fahrungswerte zurtckgegriffen werden kann, geben die
architektonischen Eigenschaften der Technologie keinen
Anlass, zu vermuten, dass die Bedingung der ,Langzeit-
archivierung” nicht erflillt wird. Im Vorfeld einer tatsach-
lichen Implementierung muss mit den beteiligten Unter-
nehmen eine weitere Abstimmung erfolgen.

Bezuglich der Skalierbarkeit kann Hyperledger Fabric
grundsatzlich positiv bewertet werden. Im Unterschied zu
alteren Blockchain-Implementierungen kommt bei Hyper-
ledger Fabric kein energieintensiver Proof-of-Work Kon-
sensmechanismus mehr zum Einsatz (anders als etwa bei
der Bitcoin Blockchain). Vielmehr setzt der Prototyp auf
einen innovativen stimmenrechtsbasierten Konsensalgo-

rithmus, welcher deutlicher schneller funktioniert und
keinen signifikanten Energieverbrauch aufweist. Somit
wird ein sicherer Dateneintrag flr die Teilnehmer bereits
innerhalb weniger Sekunden erreicht und dabei die Um-
welt geschitzt. Entsprechend ist die Technologie grund-
satzlich skalierbar. Ob die zukulnftigen Anforderungen an
die ,Skalierbarkeit” jedoch von Hyperledger Fabric bewal-
tigt werden kdnnen, lasst sich derzeit noch nicht final be-
antworten. Dies hangt insbesondere von der Anzahl der
an einem zukulnftigen Gultigkeitsregister beteiligten Orga-
nisationen und der Menge der Anwendungsfdlle ab,
welche auf diesem abgebildeten werden.

Somit lasst sich zu diesem Zeitpunkt festhalten, dass das
Framework Hyperledger Fabric von den definierten Anfor-
derungen die Bedingungen ,IT-Sicherheit”, ,Vertraulich-
keit der Daten”, ,Rechte- und Rollenmanagement” und
voraussichtlich auch ,Langzeitarchivierung” erfallt. Ent-
sprechend kann bei der weiteren Umsetzung auf die im
Rahmen des Projekts erzielten technologischen Entwick-
lungen aufgebaut werden. Lediglich beztglich der Einhal-
tung der Bedingung ,Skalierbarkeit” kann aktuell noch
kein Fazit gezogen werden.

Auch die der Blockchain-Technologie zugrundeliegende
Architektur ist fir den Einsatz in einem elektronischen
Gultigkeitsregister sinnvoll. Insbesondere die einfache
Integration von weiteren Anwendungsfallen und Organi-
sationen, die auch nach einer initialen EinfiUhrung moglich
ist, lasst sich hier nennen. Dementsprechend ware es
moglich, das elektronische Gultigkeitsregister sukzessive
um weitere Anwendungsfélle zu erweitern.
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Offene Fragestellungen

Im Rahmen dieses Projektes, das sich lediglich mit der Um-
setzung eines Proof-of-Concept beschéftigt, konnten ei-
nige Fragen nicht abschlieBend und umfassend geklart
werden. Diese Fragestellungen sollen im Folgenden kurz
dargestellt und fir kinftige Untersuchungen offengehal-
ten werden.

Infrastruktur

Damit ein elektronisches Gultigkeitsregister in Zukunft
ohne sicherheitstechnische Bedenken eingesetzt werden
kann, muss zunachst eine sichere Infrastruktur geschaf-
fen werden. Zwar sind Notare und Gerichte bereits mit
einer solchen ausgestattet, sobald allerdings weitere Insti-
tutionen direkt an die Blockchain angeschlossen werden
sollen, mussten auch diese Uber die entsprechenden kryp-
tographischen Systeme verfligen. Diese Uberlegungen
wurden im Rahmen dieses Projektes weitgehend ausge-
klammert, da sie Ubergreifende Uberlegungen erfordern,
die Uber die Ziele dieses Projektes hinausgehen. Dieser
Aspekt ist vor der Einfuhrung eines elektronischen Gultig-
keitsregisters zu klaren.

Integration der Bestandssysteme

Neben einer flachendeckenden Infrastruktur mussen L6-
sungen erdacht werden, die fiir einen Ubergangszeitraum
sowohl in einer digitalisierten, als auch noch in einer ana-
logen Welt einsetzbar sind, um die Transformation fur alle
Anwendergruppen zu ermdglichen.

Weiterhin soll das Gultigkeitsregister in seiner moglichen
kiinftigen Verwendung nicht fur sich alleine stehen, son-
dern vielmehr in die existierende Anwendungslandschaft
integriert werden. Endnutzer sollen weiterhin mit ihren
vertrauten Bestandssystemen arbeiten kdnnen, ohne
dass die zusatzliche Blockchain-Infrastruktur einen Mehr-
aufwand bedeutet. Darliber hinaus soll die Einbindung in
elektronische Vorgangs- und Aktenbearbeitungssysteme
moglich sein, damit der Zugriff auf das Register unmittel-
bar in die sonstigen (elektronischen) Arbeitsprozesse inte-
griert werden kann. Hierzu mussen die Bestandssysteme
und die neue Blockchain-Infrastruktur interoperabel sein,

also einen automatisierten und zuverlassigen Datenaus-
tausch Uber entsprechende Schnittstellen gewahrleisten.

Datenschutz

Mit den Sicherheitscharakteristika von Blockchain (Mani-
pulationssicherheit, Transaktionslog, redundante Spei-
cherung) gehen auch eine Reihe von Herausforderungen
an den Datenschutz einher. Bedingt durch die verwendete
»append-only“-Datenstruktur (es werden keine alten Ein-
trdge verandert, sondern ausschlielich neue geschrie-
ben), ist es in der Blockchain zwar moglich, alte Eintrage
nachtraglich zu korrigieren oder auch als unrichtig zu
kennzeichnen. Eine echte Léschung von bestehenden Ein-
tragen ist jedoch nicht moglich. Diese Informationen ver-
bleiben zwangsweise im System. Dies kann vor dem Hin-
tergrund des ,Rechts auf Vergessenwerden” (vgl. Art. 17
DSGVO) eine Herausforderung darstellen.

Im Rahmen des Proof-of-Concept wurde daher bereits da-
rauf geachtet, lediglich Hashwerte in der Blockchain zu
speichern (und nicht etwa den Text des Erbscheins oder
der notariellen Vollmacht). Doch auch bloRe Hashwerte
kénnen unter bestimmten Umstdnden personenbezo-
gene Daten darstellen und damit der DSGVO unterfallen.

In diesem wie auch in weiteren Punkten ist die daten-
schutzrechtliche Bewertung der Blockchain-Technologie
derzeit stark im Fluss und muss weiter beobachtet wer-
den. An dieser Stelle soll daher lediglich auf eine beson-
ders reprasentative Aufarbeitung verwiesen werden (Gut-
achten von Finck 2019 im Auftrag des Europadischen
Parlaments).

Langzeitarchivierung

Im Rahmen des Proof-of-Concept wurde auf aktuell gl-
tige Standardverfahren, Programmiersprachen und Da-
tenformate zuriickgegriffen. Dies erlaubt zum aktuellen
Zeitpunkt eine Sicherstellung der Kompatibilitat. Anderer-
seits ist zum heutigen Zeitpunkt noch nicht abschatzbar, in
welche Richtung sich technische Standards verandern
werden. Insbesondere bezlglich der Zeitraume, die flr
die Aufbewahrung von im Giltigkeitsregister hinterlegten
Dokumenten zukunftig relevant werden, ist eine abschlie-
ende Aussage schwierig. Dementsprechend ware vor der

Einflhrung eines elektronischen Gultigkeitsregisters fest-
zulegen, wie mit der Verwaltung von alteren Dokumenten
umgegangen werden soll, damit diese auch bei Verande-
rung der Standards weiterhin verflgbar sind.

Skalierung der Blockchain

Der starke Integritatsschutz sowie die hohe Ausfallsicher-
heit wird durch das dezentrale, verteilte System und
den notwendigen Konsensmechanismus der Blockchain
sichergestellt. Diese erzeugen jedoch im Vergleich zu einer
zentralen Datenbank einen unvermeidbaren Koordinations-
aufwand in Bezug auf Rechen- und Speicherkapazitat. Mit
jedem zusatzlichen Knoten steigt auch der entsprechende
Ressourcenbedarf des gesamten Systems.

Offentliche und genehmigungsfreie Blockchains haben
bereits bewiesen, dass selbst ein komplett globales Netz
moglich ist. Am Beispiel von Ethereum zeigt sich, dass mit
11.000 Knoten bzw. Netzwerkteilnehmern bis zu 1,3 Millio-
nen Transaktionen pro Tag mdoglich sind. Allerdings
konnte bei dem hier eingesetzten Hyperledger Fabric
Framework die maximale Anzahl an méglichen Teilneh-
mern begrenzt sein. Zum aktuellen Zeitpunkt liegen keine
Informationen vor, wie gut entsprechende Blockchains
mit einer sehr hohen Anzahl an Netzwerkteilnehmern um-
gehen kénnen.

Vergabe von Rechten

Far die Teilnahme an der Blockchain mussen die Netz-
werkteilnehmer verifiziert werden. Diese werden in einem
PKI-System durch so genannte Zertifizierungsstellen aus-
gegeben. In Hyperledger Fabric verwalten die Zertifizie-
rungsstellen zusatzlich noch eine ,Certificate Revocation
List”. Daraus geht hervor, welche Zertifizierungen fir un-
glltig erklart wurden und anschlielend nicht mehr von
dem System akzeptiert werden. Da die Zertifizierungsstel-
len somit Gber den Zugriff auf das System entscheiden
kénnen, muss ihnen ein hohes Mal an Vertrauen entge-
gengebracht werden. Insofern kénnte sich eine Einbezie-
hung der Zertifizierungsstelle der Bundesnotarkammer
anbieten, da diese sogar als qualifizierter Vertrauens-
diensteanbieter zugelassen worden ist.

Allgemeiner ausgedruckt bedarf es eines Governance-Me-
chanismus, der die Balance zwischen hierarchischen Ent-
scheidungen, Autonomie und Sicherheit gewahrleistet.

Ergebnis und kritische Wiirdigung

Im Rahmen des Projektes wurde ein elektronisches Guiltig-
keitsregister anhand zweier Anwendungsfalle in Form
eines Proof-of-Concept umgesetzt und initial untersucht.
Damit ist das vorliegende Projekt - als die erste aktive
Blockchain-Kooperation zweier Institutionen der deut-
schen Justiz - zu dem Ergebnis gekommen, dass die Block-
chain-Technologie grundsatzlich fur die Umsetzung eines
elektronischen Glltigkeitsregisters in Frage kommt. Aus
Sicht der fachlichen und technischen Anforderungen kon-
nen weitestgehend alle Aspekte adressiert und umgesetzt
werden. Nichtsdestotrotz muss im Rahmen weiterer Ana-
lysen untersucht werden, wie mit den noch unbeantwor-
teten Fragen umgegangen werden soll. Insbesondere
mussen die strukturellen und rechtlichen Rahmenbedin-
gungen geschaffen werden, die den prototypischen Ein-
satz solcher elektronischen Systeme ermdglichen.
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IV
Ausblick

Weitere Anwendungsfalle kdnnen breit gestreut sein.
Potenzial besteht Gberall dort, wo ein analoges Dokument
bestimmte Rechte oder Pflichten verkdrpert. Dies kénnte
beispielsweise bei Vollstreckungstiteln oder auch bei
Zeugnisurkunden der Fall sein. Im Fall von Zeugnisurkun-
den existieren bereits anderweitige Untersuchen zur Prak-
tikabilitat einer Blockchain-Losung. Die Erweiterung der
im Zusammenhang mit der notariellen Vollmacht bzw.
dem Erbschein aufzubauenden Infrastruktur ist damit riur
eine Frage der gewunschten Komplexitat und technischen
Skalierbarkeit.

VIII
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